
ФАКТОРЫ РИСКА  

ПРИ АУТЕНТИФИКАЦИИ  

ЗАЕМЩИКА И ПЕРЕДАЧИ ДАННЫХ  

ПО ЭЛЕКТРОННЫМ КАНАЛАМ 

Москва, 20.08.2020 
ТЕНДЕНЦИИ 

ПРОБЛЕМАТИКА 

ПРИМЕРЫ 

ПРАКТИКА 



ПЛЕШКОВ АЛЕКСЕЙ КОНСТАНТИНОВИЧ 

15+ 19+ 10+ 9+ 9+ 



ТЕНДЕНЦИИ H1.20 В ИПОТЕКЕ. ВЕРСИЯ TELEGRAM 

Рост размера 
первоначального 
взноса 
 

 
Ужесточение 
скоринга 

Продуктовый 
каннибализм 

 

Сокращение  
срока действия 

решения о выдаче 

Банки отказывают 
заемщикам категории 
повышенного риска в 

условиях кризиса 

Банки разделяют 
риски между 
заемщиком и 
кредитором 

Приоритет сделкам с 
первичным жильем 

над сделками с 
вторичным  

Высокая 
волатильность на 

рынке недвижимости 

«КУХОННАЯ»  

АНАЛИТИКА И ЭКСПЕРТИЗА 





ТЕНДЕНЦИИ H1.20 В КИБЕРБЕЗОПАСНОСТИ 



«КИБЕРАТАК НА ФИЗИЧЕСКИХ ЛИЦ ПРОИСХОДИТ 

С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ СОЦИАЛЬНОЙ 

ИНЖЕНЕРИИ» (С) ФИНЦЕРТ ЦБ РФ 

>90% 

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ SCAM (КИБЕРАФЕРЫ) 

«SCAM» – БИЧ «ПОКОЛЕНИЯ Z» (С) ИНТЕРНЕТ 

ТЕНДЕНЦИИ H1.20 В КИБЕРБЕЗОПАСНОСТИ 



https://clck.ru/HqYY8  

ЖИЗНЬ И КОШЕЛЕК КАК В 

ДАРКНЕТ ПРОДАЮТ ВАШИ 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ… 
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А В Г У С Т  2 0 1 9  

ЗАЕМЩИКОВ ИСПОЛЬЗУЮТ / 

УКАЗЫВАЮТ КОНТАКТНЫЙ АДРЕС 

ЭЛЕКТРОННОЙ ПОЧТЫ 100% 



АГРЕГАТОР УТЕЧЕК 



А В Г У С Т  2 0 1 9  А В Г У С Т  2 0 2 0  

80+  МАСШТАБНЫХ УТЕЧЕК В МИРЕ 

2 000 000 000+  ЗАПИСЕЙ УТЕКЛО 

70 000 000+ ЗАПРОСОВ / ОТВЕТОВ 
1 год 

УТЕЧКИ H1.2020 В ЦИФРАХ 



ПРИМЕРЫ ФИШИНГОВЫХ ПИСЕМ И СООБЩЕНИЙ 

 + ДЛИННАЯ ССЫЛКА 

 + ДЛИННАЯ ССЫЛКА 



А В Г У С Т  2 0 1 9  А В Г У С Т  2 0 2 0  



А В Г У С Т  2 0 2 0  
– нарушение закона о персональных данных 152-ФЗ 



А В Г У С Т  2 0 2 0  

01.06.2020  ДАТА СОЗДАНИЯ 

2350 ПОДПИСЧИКОВ 

224 ОТДЕЛЬНЫХ ФОТО ПАСПОРТОВ 

18 ФАЙЛОВ PDF/АРХИВОВ С ПАСПОРТАМИ 



А В Г У С Т  2 0 2 0  
– нарушение закона о персональных данных 152-ФЗ 



1. ЦИФРОВИЗАЦИЯ ПОРОЖДАЕТ НОВЫЕ КИБЕРУГРОЗЫ 

2. КЛИЕНТЫ БАНКОВ:  

• не осознают большинство современных угроз 

• столкнувшись с мошенниками, перестают доверять банкам 

• ищут новые источники информации и авторитеты 

• регулярно/повторно становятся жертвами мошенников  

3. МОШЕННИКИ: 

• всегда «на шаг впереди» средств защиты  

• манипулируют потребностями своих жертв 

• детально изучают «внутреннюю кухню» банков 

4. ПЕРСОНАЛЬНЫЕ ДАННЫЕ КЛИЕНТОВ – ЭТО ТОВАР НА ЧЕРНОМ РЫНКЕ 

5. НЕЗРЕЛАЯ КЛИЕНТООРИЕНТИРОВАННОСТЬ ПРИВОДИТ К УЩЕРБУ 

ФАКТОРЫ + ВЫВОДЫ 

ХОРОШО!... А ЧТО ДЕЛАТЬ БАНКАМ?!  



Благодарю за внимание! 

 

Готов ответить на Ваши вопросы 

 

Плешков Алексей Константинович 
заместитель начальника Департамента 

Департамент защиты информации 

Банк ГПБ (АО) 

тел. +7(495)-428-5045 

e-mail: pak@gazprombank.ru 


